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1 Gegenstand und Zugang zur Anwendung

ASEM Proist eine private berufliche Anwendung, die Mitarbeitenden und ausdriicklich von
ASEM befugten Personen (nachstehend ,,Unternehmen®) zur Verfiigung gestellt wird.

Ihre Nutzung ist strikt auf die Ausiibung der vom Unternehmen genehmigten beruflichen
Tatigkeiten beschrankt. Die zugdnglichen Funktionen unterscheiden sich je nach Aufgaben,
Verantwortlichkeiten und Berechtigungen der jeweiligen Nutzerin bzw. des jeweiligen Nutzers.

Das Unternehmen behilt sich das Recht vor, berufliche Zugange zu verwalten, zu dndern,
einzuschranken, auszusetzen oder zu widerrufen, insbesondere aus organisatorischen,
vertraglichen oder sicherheitsbezogenen Griinden und im Einklang mit den anwendbaren
Rechtsvorschriften.

2 Eigentum an Konten und beruflichen Ressourcen

ASEM-Pro-Konten werden unter der Verantwortung des Unternehmens eingerichtet und
verwaltet. Sie stellen berufliche Zugangsmittel dar, die den Nutzerinnen und Nutzern zur
Verfligung gestellt werden, und keine frei tibertragbaren personlichen Konten.

Berechtigungen, Zugange, interne Ressourcen, berufliche Dokumente, Geschaftsinformationen
und dem Unternehmen gehorende Daten bleiben unter dessen Kontrolle.

Jede Nutzerin und jeder Nutzer ist fiir die Vertraulichkeit der Zugangsdaten und fiir die tiber das
eigene Konto vorgenommenen Vorgange verantwortlich.

Die gemeinsame Nutzung von Konten, die Weitergabe von Zugangsdaten und jede Nutzung durch
eine nicht befugte Person sind untersagt.

Diese Bestimmung beeintrachtigt nicht die Rechte, die Personen an ihren personenbezogenen
Daten behalten.
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3 Vertraulichkeit und Schutz der Interessen des
Unternehmens

Samtliche in ASEM Pro zuganglichen beruflichen Informationen unterliegen einer strengen
Vertraulichkeitspflicht.

Sofern keine ausdriickliche Genehmigung oder gesetzliche Verpflichtung vorliegt, ist es
untersagt:

¢ Interne Daten zu personlichen, kommerziellen oder wettbewerbsbezogenen Zwecken zu
kopieren, zu extrahieren, offenzulegen, zu tibertragen oder zu verwerten.

e Dokumente, Kundeninformationen, interne Verfahren oder vertrauliche berufliche
Kommunikation an Dritte weiterzugeben.

* Nicht genehmigte Aufnahmen, Aufzeichnungen oder Exporte geschiitzter Inhalte
anzufertigen.

e Zugriffskontrollen zu umgehen, eine Identitdt anzunehmen oder auf Informationen
auflerhalb der eigenen Berechtigungen zuzugreifen.

¢ Informationen oder Systeme des Unternehmens zu verandern, zu zerstoren,
zweckzuentfremden oder missbrauchlich zu nutzen.

Diese Verpflichtungen gelten nach dem Ende der beruflichen Berechtigung im Rahmen der
vertraglichen Verpflichtungen und des Gesetzes weiterhin.

Jeder Verstofd kann eine sofortige Aussetzung der Zuginge, anwendbare disziplinarische oder
vertragliche Maflnahmen sowie zivil- oder strafrechtliche Schritte nach sich ziehen, wenn die
Umstande dies rechtfertigen.

Das Unternehmen behalt sich das Recht vor, seine berechtigten Interessen zu schiitzen und
bei betriigerischer Nutzung, Offenlegung oder Zweckentfremdung von Daten die
zustandigen Behorden einzuschalten.

4 Sicherheit und Verschlisselung der Daten
ASEM Pro setzt technische und organisatorische MafRnahmen zum Schutz beruflicher
Informationen um.

Die Kommunikation mit den Diensten der Anwendung nutzt sichere Protokolle und
Verschliisselungsmechanismen. Gespeicherte Daten werden durch Maf3nahmen geschiitzt, die
ihrer Art angemessen sind, inshesondere durch Zugriffskontrollen,
Authentifizierungsmechanismen und anwendbare Sicherheitsmalnahmen.

Der Zugang zu Informationen wird entsprechend den beruflichen Berechtigungen beschrankt.
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Das Unternehmen wendet Malinahmen an, die unbefugten Zugriff, Veranderungen,
Datenverluste und missbrauchliche Nutzungen verhindern sollen. Kein IT-System kann jedoch
absolute Sicherheit garantieren.

Jeder vermutete Sicherheitsvorfall ist dem Unternehmen unverziiglich zu melden.

5 Standortbestimmung und Achtung der Privatsphare

ASEM Pro dient nicht der dauerhaften Uberwachung der Bewegungen der Mitarbeitenden.

Die Anwendung fiihrt keine kontinuierliche GPS-Ortung durch, die der Uberwachung von
Beschiftigten aullerhalb ihrer beruflichen Aufgaben dient.

Die Standortbestimmung kann im Rahmen genehmigter beruflicher Tatigkeiten punktuell
angefordert werden, inshesondere wenn ein Vorgang die Bestitigung einer Position oder die
Nutzung einer Kartenfunktion erfordert.

Karten- und Routenfunktionen, insbesondere solche, die auf Google Maps zuriickgreifen
konnen, sind den befugten beruflichen Rollen vorbehalten.

Daher haben nicht alle Nutzerinnen und Nutzer Zugang zu denselben
Standortbestimmungsfunktionen.

Die Nutzung des Standorts hangt von den erforderlichen Berechtigungen, dem funktionalen
Kontext und den auf dem Gerit erteilten Genehmigungen ab.

Das Unternehmen verpflichtet sich, die Verarbeitung von Standortdaten auf die angegebenen
beruflichen Zwecke zu beschréanken, ohne eine kontinuierliche Erhebung vorzunehmen, die der
Rekonstruktion privater Bewegungen der Mitarbeitenden dient.

6 Nachrichtenubermittlung und berufliche Kommunikation
ASEM Pro ermoglicht je nach Berechtigungen den beruflichen Austausch sowie die Weitergabe
von Informationen oder Dateien, die fiir die genehmigten Tatigkeiten erforderlich sind.

Die Kommunikation kann Nachrichten, Dokumente, Fotografien, multimediale Inhalte oder
andere berufliche Elemente umfassen.

Diese Informationen werden verarbeitet, um ihre Ubermittlung und Einsichtnahme, die
Koordinierung der Tatigkeiten und die Aufrechterhaltung des Dienstes zu ermoglichen.

Die in dieser beruflichen Umgebung erfolgende Kommunikation muss die Vertraulichkeits- und
Sicherheitsverpflichtungen sowie die internen Regeln des Unternehmens einhalten.

Der Zugang zu Inhalten und Verlaufsdaten unterliegt den anwendbaren Berechtigungen. Ihre
Einsichtnahme oder Speicherung durch das Unternehmen muss einem legitimen beruflichen
Zweck dienen und die Rechte der betroffenen Personen achten.
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Nutzerinnen und Nutzer diirfen keine personenbezogenen, medizinischen oder vertraulichen
Daten tibermitteln, die nicht mit den genehmigten Erfordernissen ihrer Tatigkeit
zusammenhangen.

7 Personenbezogene Daten und Berechtigungen

Zur Sicherstellung des Dienstbetriebs kann ASEM Pro je nach genutzten Funktionen und
erteilten Berechtigungen Folgendes verarbeiten:

Identifikations- und berufliche Profildaten.
¢ Informationen iiber die durchgefiihrten Tatigkeiten und Vorginge.
¢ Freiwilligim beruflichen Rahmen tibermittelte Inhalte und Dateien.

¢ Technische Informationen, die fiir die Authentifizierung, die Sicherheit und den Betrieb
erforderlich sind.

¢ Punktuelle Standortdaten, wenn ihre Nutzung erforderlich und genehmigt ist.
¢ Fiir die Kommunikation und Benachrichtigungen erforderliche Daten.

Der Zugriff auf die Kamera, das Mikrofon, Dateien oder den Standort erfolgt in den betreffenden
funktionalen Kontexten und gemald den erforderlichen Berechtigungen.

Bestimmte Funktionen konnen technische Dienstleister nutzen, inshesondere fiir Hosting,
Benachrichtigungen, Kommunikation oder Kartendienste. Diesen diirfen nur die fiir diese
Dienste erforderlichen Informationen unter den fiir ihre Nutzung geltenden Bedingungen
ubermittelt werden.

Die Daten sind nicht zum Verkauf an Werbetreibende bestimmt.

8 Speicherung, Rechte und Loschung

Die Informationen werden so lange gespeichert, wie dies fiir die betreffenden beruflichen
Tatigkeiten, die Sicherheit der Systeme, die Nachvollziehbarkeit der Vorgange und die
Einhaltung der anwendbaren gesetzlichen oder vertraglichen Verpflichtungen erforderlich ist.

Sobald ihre Speicherung nicht mehr gerechtfertigt ist, werden geeignete Verfahren zur
Loschung oder Anonymisierung durchgefiihrt.

Nutzerinnen und Nutzer konnen ihre anwendbaren Rechte auf Auskunft, Berichtigung,
Widerspruch und Loschung ihrer personenbezogenen Daten ausiiben.

Das Ende einer beruflichen Berechtigung fithrt zum Widerruf der betreffenden Zugange. Dies
bedeutet nicht zwangslaufig die sofortige Loschung samtlicher beruflicher Dokumente oder
Verlaufsdaten, die das Unternehmen berechtigterweise aufbewahren muss.

Anfragen zu personenbezogenen Daten oder zur Loschung eines Kontos konnen gerichtet
werden an:
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direction@asem-medical.com

Die Anfragen werden im Einklang mit den anwendbaren Rechtsvorschriften gepriift,
insbesondere mit dem algerischen Gesetz Nr. 18-07 zum Schutz personenbezogener Daten in
seiner jeweils gednderten und erganzten Fassung.

9 Verantwortung, Aussetzung und Weiterentwicklung des
Dienstes

Jede Nutzerin und jeder Nutzer verpflichtet sich, ASEM Pro ausschliefdlich im Rahmen der
eigenen beruflichen Berechtigungen und der anwendbaren Anweisungen zu verwenden.

Das Unternehmen kann einen Zugang im Fall des Ausscheidens einer Mitarbeiterin oder eines
Mitarbeiters, eines Funktionswechsels, eines Sicherheitsrisikos oder eines Verstof3es gegen
diese Bedingungen aussetzen oder entziehen.

Die Funktionen und Nutzungsmodalititen konnen aus technischen, organisatorischen,
sicherheitsbezogenen oder regulatorischen Griinden weiterentwickelt werden.

Wesentliche Anderungen der Bedingungen oder der Datenverarbeitungen werden gemif den
anwendbaren Rechtsvorschriften mit den erforderlichen Informationen bekannt gegeben.

Diese Bestimmungen gelten unbeschadet der zwingenden Rechte der Nutzerinnen und Nutzer
und der gesetzlichen Verpflichtungen des Unternehmens.

10 Annahme und Kontakt

Die Nutzung von ASEM Pro ist befugten Personen vorbehalten und setzt die Einhaltung dieser
Bedingungen sowie der anwendbaren beruflichen und vertraulichkeitsbezogenen Regeln
voraus.

Berechtigungen in Bezug auf personenbezogene Daten und Geratefunktionen werden, sofern
dies gesetzlich erforderlich ist, getrennt eingeholt.

Bei Fragen zu den Nutzungsbedingungen, zum Datenschutz oder zur Sicherheit:

ASEM — direction@asem-medical.com

Offizielle Website: https://asem-medical.com

ASEM Pro — Sichere berufliche Umgebung, kontrollierter Zugang und Vertraulichkeit der
Informationen.
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